TSITO1 Datasakerhetsmetoder

Forelasning 2: Att mata sakerhet, riskanalys, projekten,
exempel pa analys

Ingemar Ragnemalm
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Forra gangen

Prevention - detection - reaction

CIA = Confidentiality, Integrity, Availability
Denna forelasning

Lite mer om risk och skada: Att mata sakerhet

Projekten

Exempel pa sékerhetsanalys
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Prevention - detection - reaction

Tre olika satt att bema6ota hot
Hur hindrar vi det?
Ser vi att det hande? Kan vi se till att vi ser det?

Vad gor vi ndr skadan ar skedd? Hur reparerar vi?
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Confidentiality - Integrity - Availablility

Ett satt att analysera en situation ur flera vinklar. Vilka
hot finns?

Vad behéver hallas hemligt?
Ar det kansligt att informationen &r korrekt?

Vilka behdver komma at informationen? Vilka kan?

01001001 01000011 01000111



Atgarder
Baserat pa ClA-analysen, vilka atgarder kan géras?
Foéljdfraga: Hur bestammer vi vilka som ar lampliga?

Detta for oss till fragan: Hur méter vi sékerhet!
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Att mata sakerhet
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Att mata sakerhet

Satt ett numeriskt varde pa sakerheten. Vardet ar svart att matal!

Hur trolig &r skadan?

+ Antal 6ppna portar

+ Antal anvandare (med svaga l6senord)
 Antal ouppdaterade program

Hur allvarlig ar skadan?

* FoOrlorade resurser

- Kostnaden ar aterstallining (i pengar eller mantimmar)
* Forlorat rykte

Vad kostar atgarderna for attt hindra skadan?
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Riskanalys, grundlaggande egenskaper

Tre egenskaper maste finnas for att risk skall finnas:
* Hot - orsaken till den mdjliga skadan

« Svagheter - den o6nskade systemegenskapen som
mojliggor hotet

« Skada - den odnskade handelsens effekt
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Exempel, grundlaggande egenskaper

Stold av en ficktjuv &r en risk for dig enligt:
- Hot: Det kan finnas ficktjuvar i omradet

- Svaghet: Du bar planboken dar en skicklig ficktjuv kan
komma at den i en folksamling

- Skada: Forlust av planboken och dess innehall

Hotagent = ficktjuven

Hotobjekt/tillgang = planboken
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Nar vi snackar ficktjuvar...

"Pickup at South Street"
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Pickup at South Street

Tredubbla hot: Ficktjuv, spion med mikrofilm, poliser pa jakt
efter... vem?

Multipla threat agents (hotagenter).
Vilka skall vi bry oss om? Det beror pa vem vi gér analysen for.

Vi aterkommer till detta fall for analys!
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Egenskaper hos hot

Ett hot orsakas av en hotagent, en threat agent
(Oskarsson kallar threat agents for "hotobjekt". Jag haller inte med.)

Olyckor som agenter har inget specifikt mal. Aska mfl katastrofer kan
vara ett hot mot tillgédnglighet

Avsiktliga agenter har individuellt varierade mal

Varje agent har individuella resurser, tid, datorkraft, kunskap...

Agenter har varierande sannolikhet att angripa ditt system.
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Nasta exempel: Lewis Avery Filer

Lewis Avery Filer (Hume Cronyn), Hawaii 5-0
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Insiders

En illvillig anstalld ar ett hot (t.ex. mot
finanser) genom angrepp mot
dataintegritet mm

Den anstéllde har intern system-
kunskap och kan fa tag i mer

Den f.d. anstallde da...?

(Die Hard 4, Hawaii 5-0)

Vem ar Lewis Avery Filer ett hot mot?
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Identifiera svagheter (vulnerabilities)

Svagheter ar egenskaper hos ditt system
En svaghet kan existera inuti systemet eller i dess omgivning

Om en svaghet atgardas kan det specifika hotet inte langre
orsaka skada, eller sannolikheten minskar

Hacker kan ta Patch av Din adress

kontroll éver H sékerhetshal > svartlistas pga

privata datorer ej installerad spamming
Hot Svaghet Skada
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Egenskaper hos svagheter

Svagheter bildar ofta en kedja av steg fran hot till skada

Stegen kan vara parallella, vilkken som helst av dem kan 6ppna till
skadan, eller seriella, alla behdvs

Det racker att ta bort en seriell lank, men med parallella maste alla

atgardas
Hacker kan ta Outnyttjad Patch av Din adress
kontroll ver » service kan H sékerhetshal > svartlistas pga
privata datorer koras pa dator ej installerad spamming

Svagheter Skada

Seriella ldnkar
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Egenskaper hos svagheter

Med parallella lankar maste alla atgardas

Fjarrinloggning
majlig utan
Hacker kan ta | __—"| autenticering [~~~ Din adress
kontroll éver svartlistas pga
privata datorer\ Patch av | __—"| spamming
sakerhetshal
ej installerad

Hot Svagheter Skada

Parallella lankar
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Strikt riskanalys

Riskanalys uppskattar mojlig skada och magnituden hos hotet for
att finna kostnaden fOr att avgbra om det ar motiverat att eliminera
svagheten

Om vi vinner mer med atgérder i efterhand (aterstéllning) an att
eliminera svagheten sa anvander vi motatgarderna

Lonar sig en atgard, ekonomiskt? Minskas skadan mer &n
kostnaden?
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Kvalitativ riskanalys

Uppskatta kvalitativt magnituden av skadan

* Férsumbar?
« Hanterbar?
* Allvarlig?

- Katastrofal?

Uppskatta sannolikheten

+ Nastan omdjligt?
+ Mgjligt?

* Troligt?

+ Oundviklig?
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Kvalitativ riskanalys

Markera uppskattningen i ett rutnat

Katastrofal

Allvarlig

Hanterbar

Forsumbar

Néstan Mojlig Trolig Oundviklig
omdjligt
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Kvalitativ riskanalys

Hantera handelser i prioritetsordning

Katastrofal

Allvarlig

Hanterbar
Fbérsumbar

Néstan Mojlig Trolig Oundviklig
omdjligt

Men nu maste vi ga vidare med en kvantitativ prioritering!
Hur stor ar t.ex. sannolikheten?
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sa fort det hade hant rakade ju sannolikheten upp till inte mindre
an 100 procent sa det var nastan sant att det hade hant.

men bara nastan sant...
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Exemplet Harrisburg...

S&g att risken fér en olycka ar 0.1% per dag.
Nastan ingenting!

Det betyder 99.9% séakerhet - per dag.
0.999/365 = 0.69...

31% risk for olycka pa ett ar!
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Sannolikheter ar svara att bedoma

...men vi maste gora det! Beddém rimligt redan
innan det smaller!

Sannolikheten, skadan och kostnaden for
atgarden maste jamfoéras.

Beddmningen beror pa typen av attack.
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Uppskatta kostnaden for risken

Attacker som ger skada per gang:

(Uppskattade) medelkostnaden for skadan varje gang hotet orsakar
skadan = d

(Uppskattade) sannolikheten per attack = p
(Uppskattade) attacker per ar=n

Uppskattade foérvantade antalet ganger per ar som hotet férvantas
orsaka skadaf=n"*p

Riskkostnaden ardar=f*d
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Uppskatta kostnaden for risken

Attacker som ger sannolikhet per gdng men bara skada en gang:
(Uppskattade) kostnaden nar attacken lyckas = d

(Uppskattade) sannolikheten per attack = p

Uppskattade foérvantade antalet attacker = f

Sannolikheten att ingen attack gar igenom = (7 - p)f

Riskkostnaden arda r=(1-(1-p)) *d
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Uppskatta kostnaden for risken

Attacker som bara intraffar en gang:
(Uppskattade) kostnaden nar attacken lyckas = d
(Uppskattade) sannolikheten att attacken lyckas = p

Riskkostnaden &rdar=p *d
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Uppskatta kostnaden for risken och atgarden

Slutsats: Berakningen av riskkostnad beror pa situationen.
Riskkostnad utan atgérd: r

Med atgard: Sannolikheten férandras fran p till p'

Kostnad for atgard: k

Tag fallet dar riskkostnaden arr=p *d

Efter atgard: riskkostnaden blir r'=p' * d

Ar r' + k > r? D& kostar atgarden mer &n skadan!
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